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APRESENTACAO

As organizagdes governamentais estdo expostas a uma ampla gama de riscos que
podem afetar suas operagdes e o alcance de seus objetivos. Para lidar com riscos de modo a
aumentar a possibilidade de alcancar os resultados almejados, as entidades procuram
gerenciar seus riscos adotando desde abordagens informais até abordagens consistentes e
sistematizadas. Um processo estruturado de gestdo de riscos deve abranger etapas como
identificacdo e avaliacdo de riscos; selecdo e implementacdo de respostas aos riscos avaliados;
monitoramento de riscos, de controles e do processo de gestdo de riscos; e comunicagdo sobre

riscos com partes interessadas.

Nesse sentido, a implantacdo e o aprimoramento da gestdo de riscos na organizacao
constitui um processo de aprendizagem organizacional que comeca com o desenvolvimento
de uma consciéncia sobre a importancia de gerenciar riscos € avanga com a implementagao de
praticas e estruturas necessarias a gestdo de riscos. O apice desse processo se da quando a
organizacdo conta com uma abordagem consistente para gerenciar riscos € com uma cultura

organizacional profundamente aderente aos principios e praticas da gestdo de riscos.

Quando uma organizagdo decide investir em aprimorar sua gestdo de riscos, colhem-
se muitos beneficios, entre eles: maior possibilidade de alcangar seus objetivos; melhoria da
eficiéncia e eficdcia operacional; melhoria da governanca; maior confianca das partes
interessadas na organizacdo; melhoria na prevencdo de perdas e gestdo de incidentes;
melhores informagdes para a tomada de decisdo e o planejamento; e atendimento a requisitos

legais e regulamentares aplicaveis.

O desenvolvimento da institui¢do e a estruturacao de suas equipes, sistemas de
gestdo e tecnologias, trouxe consigo ao longo dos primeiros anos uma identidade de padrdes
operacionais bastante consistentes, mas que necessitam de melhores entendimentos quanto a
sua complexidade e forma de atuacdo diéria, observando a legalidade e o controle quanto a
eficicia e a gestdo de riscos. Diante disto a UFFS inicia uma fase de consolidagcdo do
mapeamento dos processos, sendo este o referencial basico que possibilitard gradualmente a
analise, mapeamento e tratamento dos riscos inerentes. Considerando a impossibilidade de
mapear processos e riscos em toda a instituicdo de maneira simultanea e imediata, priorizou-
se aquelas areas com maior grau de risco ja identificado na pratica, e que tem seus processos
estabilizados e com o trabalho de mapeamento de processos ja bastante adiantados. Serdo

priorizadas na etapa inicial: Compras e Licitagdes; Assuntos Estudantis, Gestdo de Pessoas e



as Areas Fins. Outros processos administrativos e académicos poderdo ser priorizados

conforme necessidade percebida pelo comité gestor de riscos da UFFS.

Com base nessa perspectiva, este plano se propde a implementar, de forma inicial, a
gestdo de riscos da UFFS, por meio de controles internos administrativos, de modo a
assegurar a boa e regular gestdo dos recursos publicos em beneficio da sociedade.

O que se busca com este plano ¢ o mapeamento inicial dos riscos existentes em areas
especificas e a implantagdo de controles internos adequados a seus processos. Somente com
uma acao preventiva e integrada, ¢ que sera possivel reduzir os problemas que vivenciamos
rotineiramente hoje, sendo em sua grande maioria decorrentes da inexisténcia e insuficiéncia
de controles internos.

Por relevante, cabe destacar que a execucao deste projeto estd em conformidade com o
a Estratégia de atuacao da UFFS, bem como com a Politica de Gestdao de Riscos da UFFS.
Ainda, ressalta-se que esse projeto vem ao encontro das diretrizes estabelecidas pela Instrucao

Normativa Conjunta n° 01, de 10 de maio de 2016 (CGU/MPOG).

1 OBJETIVO GERAL

» Contribuir para a melhoria do desempenho da administragdo publica, por meio
de implantacdo de controles internos proporcionais aos riscos de atividades especificas da

UFFS garantindo observancia as normas legais e procedimentos atinentes a matéria; e

» Realcar a relevancia do sistema de controle interno ndo s6 como inibidora de

desvios, mas como auxilio na melhoria do desempenho da Administracao Publica.

2 PRODUTOS ESPERADOS
A atuacdo conjunta das Unidades da UFFS na realizagdo do Projeto pode resultar na
geracao dos seguintes produtos, até 31 de Dezembro de 2020:
> Visao sistémica da estrutura da gestdo de riscos e controles internos nas

atividades de meio da UFFS;

> Visdo sistémica da estrutura da gestao de riscos e controles internos nas

atividades fins da UFFS;

> Visdo sistémica da estrutura dos controles internos nos processos

institucionalmente mapeados na UFFS;



> Fomento aos servidores da UFFS na adog¢do de boas praticas de
governanga corporativa;

> Desenvolvimento de produtos (planilhas, cartilhas e/ou manuais,
sistemas informatizados, normativos, etc) acerca dos sistemas de controles

internos administrativos nas referidas areas;

> Capacitacdo a ser ministrada aos servidores das areas avaliadas com

foco nos problemas identificados durante o diagnostico; e

> Difusdo da metodologia de gerenciamento de riscos e controles internos

entre os servidores das trés areas citadas.

3. METODOLOGIA

A metodologia do presente projeto, consistird na aplicagdo da Matriz de Riscos e
Controles - MRC (anexo I e II), em cada processo previamente mapeado, analisando a
eficacia dos controles internos existentes quanto aos riscos identificados e avaliados nas suas
diferentes etapas. Busca-se como resultado, um diagndstico acerca de quais os controles
relevantes devem efetivamente ser implementados ou aprimorados, mediante uma atuacdo
prioritaria da organizagdo, mitigando os principais riscos existentes nos processos das areas

de: Compras e licitagdes; Assuntos Estudantis e Gestdo de Pessoas

Observa-se que esse projeto deverd ser monitorado em conformidade como o
estabelecido na Politica de Gestdo de Riscos da UFFS e podera ser alterado em seus “produtos
esperados” tendo em vista o desenvolvimento das atividades da Pro-reitoria de Planejamento.

O mapeamento de riscos seguira as seguintes etapas:

1. Numero de identificagdo do processo mapeado;
2. Numero do evento (etapa) do processo em que ocorre o risco;
3. Causas possiveis;

4. Risco identificado — Conforme as categorias pré-definidas:

4.1 - Riscos operacionais sdo tipificados como eventos que podem comprometer
as atividades do 6rgao ou entidade, normalmente associados a falhas, deficiéncia
ou inadequacdo de processos internos, pessoas, infraestrutura e sistemas.

4.2 - Riscos de imagem/reputagdo do 6rgdo sdo eventos que podem comprometer
a confianga da sociedade, inclusive parceiros, clientes e fornecedores, em relagdo
a capacidade do 6rgdo ou da entidade em cumprir sua missao institucional.

4.3 - Riscos legais sdo eventos derivados de alteracdes legislativas ou normativas
que podem comprometer as atividades do 6rgao ou entidade.



4.4 - Riscos financeiros/or¢amentarios sao eventos que podem comprometer a
capacidade do orgdo ou entidade de contar com 0s recursos or¢amentarios e
financeiros necessarios a realizacdo de suas atividades, ou eventos que possam
comprometer a propria execugdo orcamentaria, como atrasos no cronograma de
licitagoes.

4.5 - Riscos relacionados com o ambiente externo s3ao mudangas
macroecondmicas, decisdes politicas e prioridades ministeriais, bem como de
andamento de convénio com parceiros externos.

4.6 - Riscos relacionados com pessoas, organizagdo institucional e Patrimonio
Publico envolve a falta de recursos humanos, os procedimentos éticos, o0s
comportamentos organizacionais, a insuficiéncia organizacional interna, e¢ a
seguranca das pessoas, edificios e equipamentos.

4.7 - Riscos relacionados com a comunica¢do e a informacdo sdo eventos que
envolvem dados historicos, indicadores, relatorios e andlises dos processos,
disponiveis para consultas sempre que solicitado pela comunidade académica.

4.8 - Outros tipos de riscos ndo descritos nesta politica também devem ser
tipificados quando identificados.

5. Possiveis consequéncias;

6. Impacto;

7. Probabilidade;

8. Grau de Risco — Interagdo de probabilidade e impacto;

9. Controles internos — As atividades de controles internos sdo atividades (procedimentos,
técnicas e ferramentas) implementadas pelos servidores para diminuir os riscos. Essas
atividades podem ser preventivas (reduzem a ocorréncia de eventos de risco) ou detectivas
(possibilitam a identificacdo da ocorréncia dos eventos de risco), implementadas de forma
manual ou automatizada. As atividades de controles internos devem ser apropriadas, funcionar
consistentemente de acordo com um plano de longo prazo, ter custo adequado, ser
abrangentes, razoaveis e diretamente relacionadas aos objetivos de controle. S3o confirmados
a partir da lista padrao:
9.1 Procedimentos de autorizagdo e aprovagao;

9.2 Segregacao de fungdes (autorizacao, execugao, registro, controle);
9.3 Controles de acesso a recursos e registros;

9.4 Verificagoes;

9.5 Conciliagdes;

9.6 Avaliacao por indicadores;

9.7 Avaliacao das operagdes, dos processos e das atividades;

9.8 Supervisao;

9.9 Informag¢ao e comunicagao;

10 Monitoramento tempestivo; €

11 Outros



10. Planos de acdo — para criagcdo de novos controles — conforme padrao de planejamento.
Conforme o resultado da aplicagdo da matriz de risco nos processos, serao
identificadas necessidades de aprimoramento nos controles internos existentes, ou de criagao
de novos controles, o que implicara na definicdo de planos de agdo. Tanto nos casos dos
controles estabelecidos que necessitam de melhoria ou daqueles de requerem implementagdo
integral, a criacdo do plano de agdo atribuird formalmente a responsabilidade sobre o controle
do risco a um agente especifico, assim como prazos e estratégias para a implantacdo do

controle que tratara o risco identificado.

11. Controles sugeridos — indicagdo de quais os controles inexistentes que devem ser criados —
sao sugeridos a partir da lista padrao (mesma lista do item 9).

4 AVALIACAO E TRATAMENTO DOS RICOS

A avaliagdo e tratamento dos ricos deve orientar-se pelas seguintes etapas:

1. Identificacdo dos riscos - devem ser identificados e relacionados os riscos inerentes a
propria atividade da organizacdo, em seus diversos niveis.

2. Andlise e avaliacdo dos riscos — os eventos devem ser avaliados sob a perspectiva de
probabilidade e impacto de sua ocorréncia. A avaliagdo de riscos deve ser feita por meio de
analises qualitativas, quantitativas ou da combinacdo de ambas. Os riscos devem ser avaliados
quando a sua condic¢do de inerentes e residuais;

3. Definigdes de probabilidade dos riscos, conforme Tabela 1:



Tabela 1: Escala de Probabilidade

Descricio Freguéncia Peso

Mhuto Bamza Ewetito  extraordindrio para oz padries 1
conhecidos da gestio e operagiio do processo

Ewetito casual, inesperado. Muwto  embora
raro, ha histdrico de ocorréncia conhecido por
parte de gestores e operadores do processo
Ewvento esperado, de frequéncia reduzmida, e
hlédio com histdrico  de  ocoméncia  parcialments 3
cothecido
Farenito  usual, comigueiro. Dewmdo & sual
ocorréncia  hahitaal sel hizstérico &
amplamente conheddo por parte de gestores
e operadores do processo.

Bama

Alta

Ewvento se produz mutas wezes, se repete
segudamente, de maneira assidua, munerosa g
nio raro de modo acelerado. Interfere de
tmodo claro no oo das atwdades, sendao
evidentes mesmn para os gque conhecern)
poucCo 0 processo.

Ivluitn Alta

4. Defini¢des dos impactos dos riscos - Os riscos possuem impactos quando afetar a correta
execucao dos processos, conforme Tabela 2:

Tabela 2: Escala de Impacto

Descricén Frequencia Peso
Llute Batza Mo afeta oz objettvos £ Execucio do processo 1
Baxa [Torna duvideso seu atingimento 2
Mledio [Lorna incerto 3
Alta Torna Incompativel 4
Muito Alta Capaz de impedir alcance 5

5. Planejamento das respostas aos riscos - Deve-se identificar qual estratégia seguir (evitar,
transferir, aceitar ou tratar) em relacdo aos riscos mapeados e avaliados. A escolha da
estratégia dependerd da avaliagdo que se fez do risco. Nessa etapa, se for decidido tratar o
risco devera ser elaborado planos de acdo para reduzir as ameagas € promover as
oportunidades, devendo ter o responsavel pela acdo, bem como um prazo para a resolugdo. As
estratégias a serem seguidas estdo definidas pelos graus de impacto e probabilidade, como
segue:

a) Evitar —de 16 a 25
b) Tratar e Transferir- de 9 a 15
c) Aceitar (apetite de risco) —de 1 a 8.

6. Implantagdao e Controle — para cada risco deve ser identificada a resposta necessaria para
evitar, transferir, aceitar ou tratar. As unidades responsaveis pela implementacdo das medidas
deverao estar identificadas em uma matriz de riscos, cabendo aos responsaveis a
implementagdo da resposta ao risco.



7. Monitoramento - tem como objetivo avaliar a qualidade da gestdo de riscos e dos controles
internos da gestdo, por meio de atividades gerenciais continuas e/ou avalia¢des independentes,
buscando assegurar que estes funcionem como previsto e que sejam modificados
apropriadamente, de acordo com mudangas nas condi¢des que alterem o nivel de exposi¢ao a
riscos.
8. Divulgacgdo do Plano de Gestdo de Riscos — esse plano deve ser de facil acesso a todos os
colaboradores da UFFS.

Os gestores sdao os responsaveis pela avaliagdo dos riscos no ambito das unidades,
processos e atividades que lhes sdo afetos. A alta administragdo deve avaliar os riscos no

ambito da organizagdo, desenvolvendo uma visdo de riscos de forma consolidada.
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Evento extraordinario pars os padries conhecidos da gestio e operacdo do processo.

Evento casual, inesperado. Muito embaora raro, ha histénco de ocoméncis conhecido por pante de gestores & operadores do processo.

Evenio esperado, de frequéncia reduzida, e com histdrico de ocorréncia parcialments conhecido.

Evento usual, corngueing, Devido & SUa ocorréncia habitusl, seu histonco & amplamente conhecida por parte de gestores @ operadores 4o (ocessa.

EVento 52 reproduz multas vezes, se rapete seguidamente, de mansira assidue, Numsrasa @ ndo rare de modo acelerado, Interfare de modo clare na ritme das ativaades, sendo evidents Mesmo para os que conhecem PoUCn O protesso,

N30 ateta 05 oDjRTVOS

Toma duvidozo seu alingimento

Torma incarta

Tarna improvdel

S—
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