ENCARTE A - ESPECIFICACOES TECNICAS DA SOLUCAO

6 Solucao De Categorizagdo e Inventario De Ativos

A solucdo proposta deve permitir a coleta de informacdes detalhadas sobre o
ativo gerenciado, deve detalhar pelo menos os seguintes dados para cada
ativo:

1.1. Servicos em execucao;

1.2. Software instalado;

1.3. Usuarios;

1.4. Portas abertas;

1.5. Nome do host;

1.6. FQDN;

1.7. 1P v4 / v6;

1.8. Endereco MAC;

1.9. Processador;

1.10. Memoria;

1.11. Volumes de disco;

1.12. BIOS.

2. A solugdo deve classificar automaticamente os ativos por familias de
tecnologia, tipo de dispositivo, tipo de plataforma e fabricante.

3. A solucdo deve normalizar automaticamente os nomes dos fabricantes de
HW e SW com seus dados relevantes, como o nome dos aplicativos e
versdes, para facilitar sua posterior busca na solucao.

4. A solugao deve possuir a habilidade de etiquetagem (Tags) de ativos para
facilitar a identificacdo, deve permitir a geracdo de Tags, pelo menos,
usando os seguintes parametros:

4.1. Palavras-chave;

4.2. Endereco IP e intervalos de IP;

4.3. Segmento de rede;




4 4. Portas abertas;

4.5. Informagdes de inventario considerando, no minimo:

4.5.1. Sistema operacional;

4.5.2. Presenca ou auséncia de determinado software instalado ou servigo
em execucao.

4.6. Ultima localizagio geografica detectada incluindo cidade e pais;

4.7. Groovy Scriptlet;

4.8. Regex;

4.9. Ativos com softwares autorizados, ndo autorizados e instalados.

5. A solugdo deve permitir a aplicacao de Tags de forma estatica, a critério
do administrador da solugao.

6. A solugdo deve permitir identificar o tipo de licengas associadas ao
software instalado, classificando-as como comercial, open source e outros
tipos de licenciamento.

7. A solugdo deve permitir atribuir criticidade ao ativo para prioriza-lo
durante o processo de gerenciamento.

8. Deve permitir criagdo de Dashboards personalizados que sejam capazes
de trazer as seguintes informagdes sobre os ativos:

8.1. Categorias de softwares instalados nos ativos;

8.2. Hosts que executam maquinas virtuais;

8.3. Sistemas operacionais utilizados;

8.4. Servicos e portas TCP ou UDP abertas;

8.5. Softwares de seguranca instalados;

8.6. Memoria total utilizada;

8.7. Quantidade de processadores;

8.8. Quantidade de armazenamento disponivel.

9. A solucao deve permitir uma interface de busca de ativos que utilize uma
sintaxe l6gica baseados, no minimo, nos critérios abaixo:

9.1. Fabricante de hardware;

9.2. Data de lancamento, instalagdo e fim de suporte do sistema operacional;

9.3. Ultimo usuério logado;




9.4. Categoria de software instalado;

9.5. Tipo de licenciamento de software instalado (OpenSource ou
licenciado).

10. A solugdo deve permitir a visualizagdo de quantidade de maquinas com

um determinado software instalado.

Solu¢ao De Gerenciamento De Patch — Remediacao De Ativos

A solugdo deve permitir aplicagcdo de patches de seguranga para, no minimo,
as plataformas abaixo, no caso de plataformas que chegaram ao EOL, até o
ultimo patch disponibilizado:

1.1. Windows Embedded 7;

1.2. Windows 7;

1.3. Windows 8/8.1;

1.4. Windows 10** (1507 até¢ 21H2);

1.5. Windows 11;

1.6. Windows Server 2022;

1.7. Red Hat Enterprise Linux 6;

1.8. Red Hat Enterprise Linux 7 até 7.9;

1.9. Red Hat Enterprise Linux 8 até 8.5;

1.10. CentOS 6 até 6.7;

1.11. CentOS 7 até 7.8;

1.12. Amazon Linux 2015.09 até 2018.03;

1.13. Amazon Linux 2 2017.03 até 2.0.2021;

1.14. Oracle Enterprise Linux 8 até 8.5;

1.15. Oracle Enterprise Linux (OEL) 6;

1.16. Oracle Enterprise Linux (OEL) 7 até 7.9.

2. A solucdo deve possuir um catdlogo com no minimo 35.000 patches e
permitir aplicacao de patches para, no minimo, os produtos abaixo:

2.1. 7-Zip;

2.2. Acro Software CutePDF Writer;




2.3. AdoptOpenJDK AdoptOpenJDK JDK;
2.4. AdoptOpenJDK JRE;

2.5. Adobe Acrobat;

2.6. Adobe Flash;

2.7. Adobe Reader;

2.8. Adobe Shockwave;

2.9. AIMP DevTeam AIMP;

2.10.
2.11.
2.12.
2.13.
2.14.
2.15.
2.16.
2.17.
2.18.
2.19.
2.20.
2.21.
2.22.
2.23.
2.24.
2.25.
2.26.
2.27.
2.28.
2.29.
2.30.
2.31.
2.32.
2.33.

Amazon Corretto;

Apache Software Foundation Tomcat;
Apple iCloud;

Apple iTunes;

Apple Mobile Device Support;
Apple Software Update;
Atlassian HipChat;
Sourcetree;

Audacity;

Azul Zulu JDK;

Azul Zulu JRE;

Bandicam Company Bandicut;
Blue Jeans;

Blue Jeans Outlook Addin;
Barco ClickShare;

Botkind Allway Sync;

Box Drive;

Box Edit;

Box Sync;

CDBurnerXP;

Cisco Jabber;

Cisco WebEx Teams;

Citrix GoToMeeting;

Citrix Receiver;




2.34.
2.35.
2.36.
2.37.
2.38.
2.39.
2.40.
2.41.
2.42.
2.43.
2.44.
2.45.
2.46.
2.47.
2.48.
2.49.
2.50.
2.51.
2.52.
2.53.
2.54.
2.55.
2.56.
2.57.
2.58.
2.59.
2.60.
2.61.
2.62.
2.63.
2.64.

Citrix Workspace App;
Coded4ward.net Royal Applications;
CoreFTP;

Corel WinDVD Pro;
CrowdStrike Falcon Sensor;
dotPDN LLC Paint.NET,;
Dropbox;

Evernote;

FileZilla;

Foxit PhantomPDF;

Foxit Reader;

Gimp;

GIT;

GlavSoft Tight VNC;
Chrome;

Google Drive;

Google Desktop;

Google Drive File Stream;
Google Earth Pro;

Gretech GOM Player;
Inkscape;

IrfanView;

Jabra Direct;

JAM Software TreeSizeFree;
Juraj Simlovic TED Notepad;
KeePass;

LibreOffice;

Lightning ImgBurn;
LogMeln;

Malwarebytes Anti-Malware Home;

Microsoft .Net;




2.65.
2.66.
2.67.
2.68.
2.69.
2.70.
2.71.
2.72.
2.73.
2.74.
2.75.
2.76.
2.717.
2.78.
2.79.
2.80.
2.81.
2.82.
2.83.
2.84.
2.85.
2.86.
2.87.
2.88.
2.89.
2.90.
291.
2.92.
2.93.
2.94.
2.95.

Microsoft .Net Core;

AntiXSS;

Azure Site Recovery Provider;
Azure Information Protection Client;
BizTalk Server;

Business Contact Manager;
CAPICOM;

Microsoft Commerce Server;
Microsoft Content Management Server;
Windows Defender;

Microsoft Digital Image;

DirectX;

Microsoft Dynamics;

Microsoft Edge;

Microsoft Enhanced Mitigation Experience Toolkit;
Exchange Server;

Exchange System Manager;
Microsoft Expression;

Forefront Server;

Front Page Server;

Host Integration Server;

Microsoft Identity Manager;

Internet Explorer;

Internet Information Server;

ISA Server;

Microsoft Journal Viewer;

Live Meeting;

Live Messenger;

Lync;

Lync Server;

Skype for Business Server;




2.96. MDAC;
2.97. Microsoft Mouse and Keyboard Center;

2.98. Microsoft Step By Step Interactive Training;

2.99. Mscomctl;

2.100.
2.101.
2.102.
2.103.
2.104.
2.105.
2.106.
2.107.
2.108.
2.109.
2.110.
2.111.
2.112.
2.113.
2016,

MSN Messenger;

MSXML;

Office Communicator 2005;

Oftfice Web Components XP;

Producer for PowerPoint 1.1;

Small Business Accounting 2006;

Works 6-9 Converter;

Office Communicator 2007;

Office Communications Server 2007 R2;
Office Communicator 2007 R2;
Producer for PowerPoint 2003;

Suite Office nas versoes 2000, 2002, 2003, 2007, 2010, 2013, 2016;
System Center Operations Manager;

Microsoft SQL Server nas versdes 2005, 2008, 2008 R2, 2012, 2014,

2017,2019;

2.114.
2.115.
2.116.
2.117.

SQL Management Studio;
Microsoft Visual Studio;

Windows Server 2012, 2016, 2019;
Windows 7, 8, 8.1, 10, 11;

3. A solugdo deve permitir a criacdo de dashboards para acompanhamento

de aplicagao de patches.

4. Os

Dashboards devem permitir inclusdo de filtros personalizados para

incluir, no minimo, os requisitos abaixo:

4.1. Ativos que nao possuem patches de seguranga instalados;

4.2. Ativos pendente de boot para aplicacdo de patches;

4.3. Patches faltantes por fabricante;




4.4. Status de aplicagdo de patches;

4.5. Patches faltantes por severidade.

5. A solugdo deve permitir mostrar em um mesmo dashboard a quantidade
de ativos que possuem um software instalado e quantidade de patches
relevantes a esse mesmo software.

6. A solucdo deve conter uma lista de produtos e softwares priorizados,
permitindo visualizar patches relevantes a esses produtos.

7. A solugdo deve permitir a criacdo de tarefas de instalagdo a partir de
produtos e softwares priorizados.

8. A solug¢ao deve oferecer uma interface que permita buscas com uma
sintaxe l6gica para visualizar detalhes de um patch especifico.

9. As buscas devem considerar, no minimo, os filtros abaixo:

9.1. Fabricante da aplicacdo ou software;

9.2. Patches que corrigem falhas de seguranca;

9.3. Patches de sistema operacional ou aplicagdes;

9.4. Severidade do fabricante;

9.5. Numero do KB ou boletim;

9.6. CVE associado.

10. A solucdo deve ser capaz de apresentar informagdes de patches que ja
consideram e resolvem correcdes anteriores.

11. A solugdo deve apontar fragilidades resolvidas por um determinado
patch.

12. A solugdo deve apontar todas as versdes da aplicacdo que sdo afetadas e
precisam de corregao.

13. A solucao deve conter referéncias do fabricante do software ou sistema
operacional contendo descri¢cao dos patches disponiveis.

14. Deve ser possivel visualizar agentes e ultimo status de comunicacao, a
quantidade de patches aplicados e faltantes.

15. Deve ser possivel definir o intervalo em horas para verificagdo de
patches e reporte a console.

16. A solucdo deve suportar tarefas de instalacdo e remog¢ao dos patches.




17. A solucdo deve permitir a execugdo de scripts personalizados durante a
tarefa de instalagdo de patches.

18. Deve ser possivel executar scripts Powershell antes e depois da
instalagdo de correcdes.

19. A solucao deve permitir instalagao de softwares através de scripts.

20. A tarefa de aplicacdo de patches deve permitir alteragdo de chaves de
registro.

21. A tarefa de aplicagdo de corre¢des deve permitir selecionar manualmente
os patches a serem aplicados ou através de um filtro de selecdo que
considere, no minimo, severidade do patch, fabricante, associagdo a uma
fragilidade, associacdo a riscos de seguranca.

22. Deve ser possivel restringir a aplicacdo de patches a um grupo de
maquinas baseados em ranges de IP, software instalado, portas abertas,
servicos em execucao.

23. Deve ser possivel o agendamento de execucdo de tarefas de patch de
forma imediata.

24. Deve ser possivel agendar a execucdo de tarefas de patch em um horario
especifico com recorréncia diaria, semanal ou mensal.

25. Deve ser possivel agendar a execucdo de tarefas de patch co
agendamento a partir do Patch Tuesday, da Microsoft, de forma automatica.
26. Deve ser possivel configurar uma janela de tempo maximo para
execucao de patches em intervalo de horas ou minutos.

27. A solucdo deve permitir customizacdo de mensagens para o usuario
antes, durante e apos a aplicagdo de patches.

28. Deve permitir o download de patches antes do inicio da tarefa, de forma
a otimizar o processo de instalagao.

29. A solugdo deve permitir a supressao do reinicio do sistema operacional,
for¢é-la ou permitir que o usudrio reinicie o sistema, caso o patch aplicado

exija o reinicio.




30. Deve ser possivel restringir o licenciamento a um determinado grupo de
maquinas baseado em critérios como sistema operacional, presenca de
softwares instalados e ranges de IPs.

31. A solucdo deve conter a inteligéncia de filtrar automaticamente, sem
intervengdo, quais ativos receberdo os patches selecionados na tarefa de
patch considerando a arquitetura do sistema operacional e a pré-existéncia
de determinada aplicagdo, evitando assim instalagdes indesejadas.

32. Deve ser possivel gerar relatorios a partir do catdlogo de patches a serem
aplicados considerando filtros dos patches e dos ativos.

33. O catalogo de patches a serem aplicados deve filtrar de forma simples
quais s3o os patches que precisam ser instalados e exibir somente as ultimas
versoes disponiveis de cada um deles, considerando a obsolescéncia de
versoes antigas.

34. Deve ser possivel visualizar, pela interface, o status de instalagdo de cada
uma das tarefas de patch criadas.

35. O status individual de cada tarefa de patch deve mostrar quais patches
foram instalados com sucesso, os que falharam e quais ndo foram instalados
por nao serem necessarios.

36. A solugdo deve exibir, para os patches que ndo foram instalados com
sucesso, qual omotivo do erro.

37. Deve ser possivel gerar um relatério CSV para uma tarefa de patch
especifica, com a finalidade de validar seu progresso e situacdo final de
execucao.

38. A solucao deve possuir controle de acesso no modelo Role Based Access
Control, para que sejam definidos no minimo dois perfis de usuarios caso
seja necessario, sendo um deles, necessariamente, incapaz de iniciar uma
tarefa de execugdo de patch.

39. A solugdo deve possuir uma interface de API para permitir
automatizagao de ativadas com no minimo as seguintes fungdes:

39.1. Criagdo de tarefa de patch;

39.2. Listagem de ativos;




39.3. Listagem de patches;
39.4. Listagem de tarefas de patch.

Solug¢ao De Gerenciamento De Vulnerabilidades

A solugdo deve permitir varreduras com base em:

a. Sistemas Operacionais

b. Servicos WEB

c. Portas TCP e UDP

d. Servigos

e. Aplicacdes

f. Bancos de dados

g. Dispositivos de rede como switches, roteadores e balanceadores de carga
2. No minimo, a ferramenta deve abranger os seguintes sistemas
operacionais, bancos de

dados e aplicativos.

a. Microsoft Windows

b. UNIX

c. LINUX

d. MacOS

e. Mac OS X

f. Cisco

g. Vmware

h. FortiOS

3. Detectar e analisar fragilidades nas principais versdes de Bancos de
Dados, pelo

menos:

a. Microsoft SQL Server

b. MySQL

c¢. Oracle




d. Sybase

4. Detectar e analisar fragilidades em plataformas WEB, pelo menos:

a. lIS

b. Apache Tomcat

5. Detectar e analisar fragilidades em portas e servicos TCP e UDP.

6. Detectar fragilidades em pelo menos os seguintes aplicativos ou
plataformas:

a. Adobe

b. Apple

c. HP

d. McAfee

e. Microsoft (Office, IIS, Exchange)

f. Oracle

g. Oracle Java

h. VMware

7. Permitir a descoberta de fragilidades na rede, oferecendo as seguintes
alternativas de

varredura:

a. Varredura ativa de rede nao autenticada

b. Varredura ativa de rede autenticada

c. Agente

d. Varreduras externas

8. A base de conhecimento de fragilidade deve ser atualizada semanalmente,
garantindo a incorporacdo de pelo menos 20 CVEs a ela e deve ter pelo
menos uma base de conhecimento de 35.000 CVEs relacionados incluindo
tecnologias legadas e atuais.

9. A solucdo deve oferecer suporte ao padrao da industria para pontuagdo de
fragilidade do Common Vulnerability Scoring System (CVSS).

10. A solucao deve oferecer suporte ao padrdo da industria para adicionar
detecgoes personalizadas usando Open Vulnerability Assessment Language

(OVAL).




11. A solugdo deve permitir vincular as fragilidades detectadas e indicar sua
relagdo com ameagas como Virus, Trojan ¢ Malware.

12. A solugdo deve ser capaz de indicar exploragdes disponiveis e codigos
disponiveis para uma fragilidade, quando aplicavel.

13. O banco de dados deve relacionar a maioria das fragilidades ao CVE e
Bugtragq.

14. A solu¢do deve oferecer suporte a integracdo para autenticagdo por
ferramentas de cofres de senha com ao menos duas dos seguintes
fabricantes, Thycotic/Centrify, CyberArk, BeyondTrust.

15. A solugdo deve permitir buscas interativas de fragilidade utilizando
filtros como severidade, categoria, sistema operacional, status, classificagao
do CVSS, CVE ou KB.

16. A solucao deve permitir a utilizagao de operadores logicos na busca de
fragilidades para que seja possivel encontrar, no minimo, as seguintes
informacdes:

17. Fragilidades associadas a ransomware e que possuem patches
disponiveis

a. Fragilidades detectadas em um segmento de rede

b. Fragilidades detectadas em servigos especificos

c. Fragilidades detectadas por um usudrio especifico

d. Fragilidades detectadas por tag AWS ou Azure especificas

e. Vulnerabildiades detectadas em hardware especifico

18. Na busca de fragilidades deve permitir agrupamento para mostrar, no
minimo, as seguintes visualizagdes:

f. Quantidade de ocorréncias de uma mesma fragilidade

g. Quantidade de fragilidades por sistema operacional

h. Quantidade de fragilidades por host

1. Quantidade de fragilidades por Exploit disponivel

Jj- Quantidade de fragilidades por produto/software vulneravel




19. A solucdo deve permitir exportar buscas e filtros criados para um
dashboard.

20. A solugdo deve permitir salvar filtros criados em buscas para
reutilizagao.

21. Deve mostrar dashboards que consigam mostrar variacao historica de
fragilidades novas, corrigidas, reabertas.

22. Deve permitir mostrar dashboards que contenham quantidades de
fragilidades associadas a ramsonware, que contém exploits publicos e que
permitem explora¢do sem autenticagao.

23. Deve mostrar dashboards que mostrem o racional de fragilidades que
podem ser corrigidas através de patches.

24. Deve mostrar patches faltantes em sistemas operacionais independente
da relagdo com uma fragilidade existente.

25. A solugdo deve oferecer a possibilidade de monitorar dispositivos

moveis Android, 10S, IpadOS.

Solu¢ao De Detecgao E Resposta E Protegao Contra Malware

32. A solugdo deve permitir deteccdes e bloqueio de ataques incluindo malwares,
ataques sem arquivo (Fileless), phishing, roubo de credenciais, entre outros.

33. Devera permitir varreduras em tempo real e agendadas.

34. Para varreduras em tempo real, deverd permitir pelo menos as a¢des abaixo:

e. Negar acesso ao arquivo infectado;

f. Limpar o arquivo infectado;

g. Deletar o arquivo infectado.

35. Devera permitir a inspecao de arquivos comprimidos para varredura em tempo
real.

36. Deve manter uma copia de quarenta de arquivos detectados.

37. Devera permitir agendamento de varreduras em disco, com agendamento

pré-definido.




38. Devera permitir exclusdes com base em informagdes de deteccdo para pelo
menos,arquivos e pastas, processos detectados, enderecos IP e dominios envolvidos
em um evento de detecgao.

39. Devera conter mecanismos especificos para protecdo de ataques de rede, sendo
capaz de detectar, pelo menos os seguintes comportamentos:

h. Acesso inicial;

1. Roubo de credenciais;

J. Movimentagao lateral;

k. Acdes de descoberta com finalidade maliciosa.

40. Devera analisar o trafego de rede dos equipamentos incluindo inspe¢ao SSL.

41. Devera permitir aplicagdo de politicas diferentes para equipamentos que estejam
fora da rede interna.

42. Deve ser possivel configurar alertas locais para detec¢do de malwares ou
atividades suspeitas.

43. Deve ser possivel proteger contra alteracdo de configuragdes locais através de
definicao de senha.

44. Os eventos gerados devem ser enviados a console centralizada da solugao.

45. Deve ser possivel limitar o consumo de CPU.

46. Deve ser possivel pesquisar os incidentes gerados a partir da console de
gerenciamento.

47. Cada incidente deve conter, no minimo as seguintes informagdes:

1. Nome da ameaca;

m. Nome do arquivo;

n. Caminho do arquivo;

0. A¢ao realizada;

p. Hash SHA 256;

q. Fragilidades associadas;

r. Permitir pesquisar pela presenga de fragilidades associadas.

48. A solugdo deve agrupar eventos relacionados a uma mesma ameaga, permitindo

uma investigagdo assertiva.




49. Devera mostrar o processo responsavel pela execucdo de uma ameaca.

50. A console devera prover uma interface para pesquisa rapida de incidentes.

51. Deve suportar a0 menos as pesquisas abaixo para incidentes encontrados:

s. Taticas e técnicas do MITRE ATT&amp;CK e ativo especifico;

t. Incidente de detecg¢do de arquivos no ultimo més;

u. Agrupar incidentes por nivel de risco e categoria de malware especifica;

v. Detecgdes de um sistema operacional especifico.

52. RELATORIOS E DASHBOARDS:

53. A solugdo deve conter painéis que exibam, no minimo, as seguintes
informacdes:

a. Ativos com anti-malware habilitado;

b. Ativos sem prote¢do instalada;

c. Agrupar em tabela quantidade de incidentes por ativo;

d. Agrupar em grafico incidentes separados por tipo de malware;

e. Detecgdes separadas por tatica e técnica do MITRE ATT&amp;CK;

f. Gréafico em linha mostrando detecgdes por dia nos ultimos 30 dias;

g. Quantidade de conexdes de rede de endpoints para uma determinada porta.

54. A solugao deve permitir a customizagao dos painéis fazendo uso de qualquer um
dos dados disponiveis associados aos ativos protegidos para selecionar diferentes
tipos de graficos, tabelas e visualizagdes sobre incidentes.

55. A solugdo deve fornecer painéis executivos personalizdveis com uma visao
unificada de todos os componentes da solugao.

56. Deve ser possivel criar dashboards que mostrem a pontuagdo de risco global de
ativos e sua variagdo ao longo do tempo.

57. Deve permitir a criagdo de um painel que mostre quantidade de softwares
instalados nos ativos protegidos.

58. A solucdo deve conter painéis previamente criados que possam ser importados

pelos administradores.

10

Solugdo De Verificagdo E Scan De Aplicacdes Web




1. A solugdo proposta deve habilitar varreduras profundas dindmicas para descobrir
e catalogar todos os aplicativos da web e APIs na rede corporativa externa, redes
corporativas internas e instancias de nuvem.

2. A solugao deve permitir varreduras autenticadas, complexas e progressivas.

3. A solugdo deve suportar varreduras programadas de servicos SOAP e REST API.
4. A solucdo deve deve contar com uma API e integracdo com Jenkins para
automagao em um ambiente de CI / CD.

5. A solug¢do deve detectar, identificar, avaliar, rastrear os 10 principais riscos
OWASP (Top 10), como injecdo de SQL, Cross-site script (XSS), XML External
Entity (XXE), autenticacdo interrompida e configuracdes incorretas, também
ameagas de WASC, fragilidades CWE e CVEs associados em aplicacdes da web.

6. A solucdo deve suportar a capacidade de re-testar uma fragilidade especifica que
foi detectada anteriormente na aplicagdo web.

7. A solugdo deve ter capacidade de encontrar aplicagdes web aprovadas e ndo
aprovados em sua rede, gerando um processo continuo de catalogagdo e descoberta
de aplicagdes web.

8. A solucdo deve gerar tags para facilitar a localizacdo e o uso de ativos de
aplicacdes web encontrados.

9. A solugdo deve permitir que se faga a varredura de grandes aplicagdes da web
usandoum mecanismo de varredura progressiva, que deve permitir a varredura em
estagios incrementais e evitar quaisquer restricdes que possam surgir ao tentar fazer
a varredura de um aplicativo de uma vez.

10. A solucao deve definir a hora exata de inicio e duragao das verificacdes.

11. A solucdo deve permitir gerenciar varias varreduras de aplicagdes web,
combinando varios scanners para acelerar o processo e obter resultados mais
rapidamente.

12. A solugdo deve permitir integragdo nativa com uma das seguintes ferramentas
de WAF:

F5, Fortinet, Imperva, Citrix NetScaler.




13. A solugdo deve consolidar os dados de varredura automatizada da solu¢do com
dados de ferramentas que permitem a avaliagdo manual de fragilidades por meio do
Burp Suite e Bugcrowd, para uma visao unificada de fragilidades de aplicagdes web
detectadas automatica e manualmente.

14. A solugao deve fornecer relatorios resumidos e de varredura do site que podem
ser exportados para os formatos HTML e PDF.

15. A solucdo deve oferecer suporte a criagdo de escopos e funcdes definidos pelo
usudrio e permitir que as permissoes apropriadas sejam atribuidas a cada fungao.

16. Sao listados na tabela abaixo as modalidades de licenciamento previstas para
este item. A inclusdo dos variados quantitativos de licenciamento, foi realizada
prevendo diferentes quantidades de dispositivos controlados para atender os
diversos cenarios institucionais, permitindo assim o atendimento de todos esses

cenarios.

Servico De Implementagdo Categorizacdo E Inventario De Ativos

A CONTRATADA sera responsavel pela implementacdo das ferramentas
descritas nos Item 6.

2. O servigo de implementagdo para o item 6 segue variadas versdes de
pacotes de implementacdo, prevendo diferentes quantidades de dispositivos
controlados e visa atender os diversos cenarios institucionais permitindo
assim o atendimento de todos esses cenarios. Sendo o servico de
implementagao atrelado ao seguinte quantitativo:

Item Quantidade

1 Pacote de implementagdo para 500 ativos

3. FASES:

a. Avaliacao de Pré-implementagao:

i. A CONTRATADA deve prover um especialista com certificagdo nas
ferramentas ofertadas a CONTRATANTE, sendo necessaria

comprovagao técnica delas.

ii. O especialista da CONTRATADA analisara os requisitos da




CONTRATANTE e compreendera as necessidades de seguranca,
ambiente de rede e objetivos de negocios na implementacao. Além disso,
o plano de rollout também seré avaliado e as inadequagdes serdo
previamente apontadas.

b. Cronograma do plano de implementagao:

i. Reunido de alinhamento inicial, em conjunto com o Consultor Técnico de
Ciberseguranca da CONTRATADA, com as areas internas da
CONTRATANTE para estabelecimento de metas, cronogramas e prazos
meédios;

il. Apo6s a avaliagdo, o especialista da CONTRATADA designado devera
desenvolver o plano de implementacao, incluindo o escopo da
implementagdo, marcos e tarefas operacionais para atender aos
requisitos. O escopo de implementagdo ndo deve ser alterado depois de
confirmado pelo cliente.

iii. Nao faz parte do escopo:

1. Avaliacdo referente a processos e adequagdes internas de

utilizagdo da ferramenta;

c. Execu¢ao:

i. A implementacdo devera ser realizada de acordo com o plano aceito pela
CONTRATANTE anteriormente, este baseado nas melhores praticas
recomendadas pelo FABRICANTE.

ii. A implementacao serd realizada de maneira Remota, sendo de
responsabilidade da CONTRATANTE disponibilizar os acessos
necessarios a equipe técnica da CONTRATADA.

iii. Serd de responsabilidade da CONTRATADA definir o meio de
implementagdo da ferramenta mais eficaz para o ambiente de acordo
com a necessidade da CONTRATANTE, podendo esta ser realizada por
agente ou por scanners. Devendo a CONTRATANTE designar equipe
técnica que possa auxiliar em qualquer demanda referente ao processo

de deploy.




iv. Para fins de eficiéncia o planejamento inicial deve ser executado
considerando uma margem maxima de 5% de atraso, seja da
CONTRATANTE ou da CONTRATADA. Caso ocorram atrasos de maior

proporgao, este contrato podera ser renegociado entre as partes.

d. Relatério de Implementagao:

1. O Relatorio de Implantagao de Lancamento devera ser entregue para
resumir o procedimento de implementacao e os resultados. O relatorio
fornecerd a CONTRATANTE uma compreensdo da implantagao,
configuragdo, tarefas de operagdo e alguns recursos dos produtos

ofertados.

4. Os servigos de instalacdo deverdao ser executados pela CONTRATADA
durante o horario comercial compreendido entre 8h e 17h, de segunda a
sexta-feira, devendo, eventualmente, atender a CONTRATANTE em finais
de semana e feriados para atendimento ou acompanhamento de
configuragdes que necessitem ser executadas nestes horarios, cabendo a
CONTRATANTE informar tais atendimentos a CONTRATADA,

antecipadamente e de comum acordo entre as partes;

5. A CONTRATADA, depois de concluido o servigo de configuracdo da
solugdo, deverd realizar, com o acompanhamento remoto dos técnicos da
CONTRATANTE, testes de operacdo para constatar que a solug¢dao foi
devidamente instalada e configurada de acordo com o cenario requerido pela
CONTRATANTE, periodo este ndo excedente a 48 horas.

6. Apds a reunido final de Go-live, o suporte, bem como abertura de
chamados e sustentacdo relacionados a ferramenta ¢ de responsabilidade da

CONTRATANTE e do FABRICANTE.

Servigo De Implementagdo De Gerenciamento De Patch — Remediagao De Ativos




A CONTRATADA sera responsavel pela implementagdo das ferramentas
descritas nos Item 8.

2. O servigo de implementa¢dao para o item 8 segue variadas versdes de
pacotes de implementacdo, prevendo diferentes quantidades de dispositivos
controlados e visa atender os diversos cenarios institucionais permitindo
assim o atendimento de todos esses cenarios. Sendo o servico de

implementagdo atrelado ao seguinte quantitativo:

Item Quantidade

1 Pacote de implementagao para 500 ativos

3. FASES:

a. Avaliacao de Pré-implementagao:

i. A CONTRATADA deve prover um especialista com certificagdo nas
ferramentas ofertadas a CONTRATANTE, sendo necessaria
comprovagao técnica delas.

ii. O especialista da CONTRATADA analisara os requisitos da
CONTRATANTE e compreendera as necessidades de seguranga,
ambiente de rede e objetivos de negocios na implementacdo. Além disso,
o plano de rollout também seré avaliado e as inadequagdes serdo
previamente apontadas.

b. Cronograma do plano de implementacao:

1. Reunido de alinhamento inicial, em conjunto com o Consultor Técnico de
Ciberseguranca da CONTRATADA, com as areas internas da
CONTRATANTE para estabelecimento de metas, cronogramas e prazos
médios;

ii. Apos a avaliagdo, o especialista da CONTRATADA designado devera
desenvolver o plano de implementacao, incluindo o escopo da
implementagdo, marcos e tarefas operacionais para atender aos
requisitos. O escopo de implementagdo nao deve ser alterado depois de

confirmado pelo cliente.




iii. Nao faz parte do escopo:
1. Avaliacao referente a processos e adequagdes internas de

utilizagdo da ferramenta;

c. Execu¢ao:

i. A implementacao devera ser realizada de acordo com o plano aceito pela
CONTRATANTE anteriormente, este baseado nas melhores praticas
recomendadas pelo FABRICANTE.

il. A implementagao sera realizada de maneira Remota, sendo de
responsabilidade da CONTRATANTE disponibilizar os acessos
necessarios a equipe técnica da CONTRATADA.

i11. Serd de responsabilidade da CONTRATADA definir o meio de
implementagdo da ferramenta mais eficaz para o ambiente de acordo

com a necessidade da CONTRATANTE, sendo esta realizada através de
implementagdo de agentes. Devendo a CONTRATANTE designar equipe
técnica que possa auxiliar em qualquer demanda referente ao processo

de deploy.

iv. Para fins de eficiéncia o planejamento inicial deve ser executado
considerando uma margem maxima de 5% de atraso, seja da
CONTRATANTE ou da CONTRATADA. Caso ocorram atrasos de maior

proporg¢ao, este contrato podera ser renegociado entre as partes.

d. Relatorio de Implementacao:

i. O Relatério de Implantagdo de Lancamento devera ser entregue para
resumir o procedimento de implementagao e os resultados. O relatorio
fornecera a CONTRATANTE uma compreensdo da implantagao,
configuracdo, tarefas de operagdo e alguns recursos dos produtos

ofertados.




4. Os servigos de instalagdo deverdo ser executados pela CONTRATADA
durante o horario comercial compreendido entre 8h ¢ 17h, de segunda a
sexta-feira, devendo, eventualmente, atender a CONTRATANTE em finais
de semana e feriados para atendimento ou acompanhamento de
configuragdes que necessitem ser executadas.

nestes horarios, cabendo 8 CONTRATANTE informar tais atendimentos a
CONTRATADA, antecipadamente e de comum acordo entre as partes;

5. A CONTRATADA, depois de concluido o servigo de configuracdo da
solugdo, deverd realizar, com o acompanhamento remoto dos técnicos da
CONTRATANTE, testes de operacao para constatar que a solucdo foi
devidamente instalada e configurada de acordo com o cendrio requerido pela
CONTRATANTE, periodo este ndo excedente a 48 horas.

6. Apds a reunido final de Go-live, o suporte, bem como abertura de
chamados e sustentacdo relacionados a ferramenta ¢ de responsabilidade da

CONTRATANTE e do FABRICANTE.

Servigo De Implementagdo De Solugdo De Gerenciamento De Vulnerabilidades

A CONTRATADA sera responsavel pela Implementagdo das ferramentas
descritas no Item 9.

2. O servigo de implementagdo para o item 9 segue variadas versdes de
pacotes de implementacao, prevendo diferentes quantidades de dispositivos
controlados e visa atender os diversos cendrios institucionais permitindo
assim o atendimento de todos esses cenarios. Sendo o servigo de

implementagao atrelado ao seguinte quantitativo:

Item Quantidade

1 Pacote de implementagdo para 500 ativos

FASES:

a. Avaliagdo de Pré-implementacao:




i. A CONTRATADA deve prover um especialista com certificagdo nas
ferramentas ofertadas a CONTRATANTE, sendo necessaria
comprovagao técnica delas.

ii. O especialista da CONTRATADA analisara os requisitos da
CONTRATANTE e compreendera as necessidades de seguranga,
ambiente de rede e objetivos de negocios na implementacdo. Além disso,
o plano de rollout também sera avaliado e as inadequacdes serdo
previamente apontadas.

b. Cronograma do plano de implementagao:

1. Reunido de alinhamento inicial, em conjunto com o Consultor Técnico de
Ciberseguranca da CONTRATADA, com as areas internas da
CONTRATANTE para estabelecimento de metas, cronogramas e prazos
médios;

ii. Apos a avaliagdo, o especialista da CONTRATADA designado devera
desenvolver o plano de implementacao, incluindo o escopo da
implementagdo, marcos e tarefas operacionais para atender aos
requisitos. O escopo de implementac¢ao ndo deve ser alterado depois de
confirmado pelo cliente.

i11. Nao faz parte do escopo:

1. Avaliacdo referente a processos e adequagdes internas de

utilizagao da ferramenta;

c. Execucao:

1. A implementagao devera ser realizada de acordo com o plano aceito pela
CONTRATANTE anteriormente, este baseado nas melhores praticas
recomendadas pelo FABRICANTE.

ii. A implementagdo sera realizada de maneira Remota, sendo de
responsabilidade da CONTRATANTE disponibilizar os acessos
necessarios a equipe técnica da CONTRATADA.

iii. Sera de responsabilidade da CONTRATADA definir o meio de

implementagdo da ferramenta mais eficaz para o ambiente de acordo




com a necessidade da CONTRATANTE, podendo esta ser realizada por
agente ou por scanners. Devendo a CONTRATANTE designar equipe
técnica que possa auxiliar em qualquer demanda referente ao processo

de deploy.

iv. Para fins de eficiéncia o planejamento inicial deve ser executado
considerando uma margem maxima de 5% de atraso, seja da
CONTRATANTE ou da CONTRATADA. Caso ocorram atrasos de maior

proporc¢ao, este contrato podera ser renegociado entre as partes.

d. Relatorio de Implementacao:

i. O Relatério de Implantagdo de Lancamento devera ser entregue para
resumir o procedimento de implementagado e os resultados. O relatorio
fornecera a CONTRATANTE uma compreensao da implantagao,
configuragdo, tarefas de operacdo e alguns recursos dos produtos

ofertados.

4. Os servigos de instalagdo deverdo ser executados pela CONTRATADA
durante o horario comercial compreendido entre 8h ¢ 17h, de segunda a
sexta-feira, devendo eventualmente, atender a CONTRATANTE em finais
de semana e feriados para atendimento ou acompanhamento de
configuragdes que necessitem ser executadas nestes horarios, cabendo a
CONTRATANTE informar tais atendimentos a CONTRATADA,
antecipadamente e de comum acordo entre as partes;

5. A CONTRATADA, depois de concluido o servigo de configuracdo da
solugdo, deverd realizar, com o acompanhamento remoto dos técnicos da
CONTRATANTE, testes de operacao para constatar que a solucdo foi
devidamente instalada e configurada de acordo com o cendrio requerido pela
CONTRATANTE, periodo este ndo excedente a 48 horas.

6. Apds a reunido final de Go-live, o suporte, bem como abertura de
chamados e sustentacdo relacionados a ferramenta ¢ de responsabilidade da

CONTRATANTE e do FABRICANTE.




Servigo De Implementagdo De Solugdo De Detecgdo E Resposta E Protecao Contra

Malware

A CONTRATADA sera responsavel pela Implementagdo das ferramentas
descritas nos Item 7.

2. O servigo de implementacdo para o item 7 segue variadas versdes de
pacotes de implementacdo, prevendo diferentes quantidades de dispositivos
controlados e visa atender os diversos cenarios institucionais permitindo
assim o atendimento de todos esses cenarios. Sendo o servigo de
implementagdo atrelado ao seguinte quantitativo:

3.

Item Quantidade

1 Pacote de implementagdo para 500 ativos

FASES:

a. Avaliacao de Pré-implementagao:

i. A CONTRATADA deve prover um especialista com certificagdo nas
ferramentas ofertadas a CONTRATANTE, sendo necessaria
comprovagao técnica delas.

ii. O especialista da CONTRATADA analisara os requisitos da
CONTRATANTE e compreendera as necessidades de seguranca,
ambiente de rede e objetivos de negocios na implementacao. Além disso,
o plano de rollout também seré avaliado e as inadequagdes serdo
previamente apontadas.

b. Cronograma do plano de implementagao:

i. Reunido de alinhamento inicial, em conjunto com o Consultor Técnico de
Ciberseguranga da CONTRATADA, com as areas internas da
CONTRATANTE para estabelecimento de metas, cronogramas e prazos
médios;

1. Apo6s a avaliacdo, o especialista da CONTRATADA designado devera
desenvolver o plano de implementacao, incluindo o escopo da

implementagao, marcos e tarefas operacionais para atender aos




requisitos. O escopo de implementagdo ndo deve ser alterado depois de

confirmado pelo cliente.

iii. Nao faz parte do escopo:
1. Avaliacdo referente a processos e adequagdes internas de

utilizagdo da ferramenta;

c. Execu¢ao:

i. A implementacdo devera ser realizada de acordo com o plano aceito pela
CONTRATANTE anteriormente, este baseado nas melhores praticas
recomendadas pelo FABRICANTE.

ii. A implementag¢ao sera realizada de maneira Remota, sendo de
responsabilidade da CONTRATANTE disponibilizar os acessos
necessarios a equipe técnica da CONTRATADA.

iii. Sera de responsabilidade da CONTRATADA definir o meio de
implementagao da ferramenta mais eficaz para o ambiente de acordo

com a necessidade da CONTRATANTE, sendo esta implementada
através da instalacao de agentes. Devendo a CONTRATANTE designar
equipe técnica que possa auxiliar em qualquer demanda referente ao
processo de deploy.

iv. Para fins de eficiéncia o planejamento inicial deve ser executado
considerando uma margem maxima de 5% de atraso, seja da
CONTRATANTE ou da CONTRATADA. Caso ocorram atrasos de maior

propor¢ao, este contrato podera ser renegociado entre as partes.

d. Relatorio de Implementagao:

1. O Relatério de Implantagdo de Lancamento devera ser entregue para
resumir o procedimento de implementacdo e os resultados. O relatorio
fornecera a CONTRATANTE uma compreensao da implantagao,
configuragdo, tarefas de operacdo e alguns recursos dos produtos

ofertados.




5. Os servicos de instalagdo deverdo ser executados pela CONTRATADA
durante o horario comercial compreendido entre 8h e 17h, de segunda a
sexta-feira, devendo, eventualmente, atender a CONTRATANTE em finais
de semana e feriados para atendimento ou acompanhamento de
configuragdes que necessitem ser executadas

nestes horarios, cabendo a CONTRATANTE informar tais atendimentos a
CONTRATADA, antecipadamente e de comum acordo entre as partes;

6. A CONTRATADA, depois de concluido o servico de configuracdo da
solucao, devera realizar, com o acompanhamento remoto dos técnicos da
CONTRATANTE, testes de operagdo para constatar que a solu¢do foi
devidamente instalada e configurada de acordo com o cenario requerido pela
CONTRATANTE, periodo este nao excedente a 48 horas.

7. Ap6s a reunido final de Go-live, o suporte, bem como abertura de

chamados e sustentagdo relacionados a ferramenta ¢ de responsabilidade da

CONTRATANTE e do FABRICANTE.

Servigo De Implementagdo De Solugdo De Verificagdo E Scan De Aplicacdes Web

A CONTRATADA sera responsavel pela Implementacdo das ferramentas
descritas nos Item 10.

2. O servico de implementagdo para o item 10 segue variadas versoes de
pacotes de implementacdo, prevendo diferentes quantidades de dispositivos
controlados e visa atender os diversos cendrios institucionais permitindo
assim o atendimento de todos esses cenarios. Sendo o servico de

implementagdo atrelado ao seguinte quantitativo:

Item Quantidade

1 Pacote de Implementacgdo de 10 Url’s




FASES:

a. Avaliagdo de Pré-implementagao:

i. A CONTRATADA deve prover um especialista com certificagdo nas
ferramentas ofertadas a CONTRATANTE, sendo necessaria
comprovagao técnica delas.

ii. O especialista da CONTRATADA analisara os requisitos da
CONTRATANTE e compreendera as necessidades de seguranga,
ambiente de rede e objetivos de negocios na implementacdo. Além disso,
o plano de rollout também sera avaliado e as inadequagdes serao
previamente apontadas.

b. Cronograma do plano de implementagao:

1. Reunido de alinhamento inicial, em conjunto com o Consultor Técnico de
Ciberseguranca da CONTRATADA, com as areas internas da
CONTRATANTE para estabelecimento de metas, cronogramas e prazos
médios;

ii. Apds a avaliacdo, o especialista da CONTRATADA designado devera
desenvolver o plano de implementacao, incluindo o escopo da
implementagdo, marcos e tarefas operacionais para atender aos
requisitos. O escopo de implementagdo ndo deve ser alterado depois de
confirmado pelo cliente.

iii. A CONTRATANTE seré a responsavel por definir no escopo inicial
as URL’s a serem monitoradas pela ferramenta.

iv. Nao faz parte do escopo:

1. Avaliacdo referente a processos e adequagdes internas de

utilizagao da ferramenta;

c. Execucao:

1. A implementagao devera ser realizada de acordo com o plano aceito pela
CONTRATANTE anteriormente, este baseado nas melhores praticas
recomendadas pelo FABRICANTE.




ii. A implementag¢do sera realizada de maneira Remota, sendo de
responsabilidade da CONTRATANTE disponibilizar os acessos
necessarios a equipe técnica da CONTRATADA.

iii. Sera de responsabilidade da CONTRATADA definir o meio de
implementagao da ferramenta mais eficaz para o ambiente de acordo
com a necessidade da CONTRATANTE, operando esta ferramenta por
scanners. Devendo a CONTRATANTE designar equipe técnica que
possa auxiliar em qualquer demanda referente ao processo de deploy.
iv. Para fins de eficiéncia o planejamento inicial deve ser executado
considerando uma margem méaxima de 5% de atraso, seja da
CONTRATANTE ou da CONTRATADA. Caso ocorram atrasos de maior

proporgao, este contrato podera ser renegociado entre as partes.

d. Relatorio de Implementagao:

1. O Relatorio de Implantagao de Lancamento devera ser entregue para
resumir o procedimento de implementacdo e os resultados. O relatorio
fornecerda a CONTRATANTE uma compreensdo da implantagao,
configuragdo, tarefas de operagao e alguns recursos dos produtos

ofertados.

4. Os servigos de instalagdo deverdo ser executados pela CONTRATADA
durante o horario comercial compreendido entre 8h e 17h, de segunda a
sexta-feira, devendo, eventualmente, atender a CONTRATANTE em finais
de semana e feriados para atendimento ou acompanhamento de
configuragdes que necessitem ser executadas estes horarios, cabendo a
CONTRATANTE informar tais atendimentos a CONTRATADA,
antecipadamente e de comum acordo entre as partes;

5. A CONTRATADA, depois de concluido o servico de configuracdo da
solucao, devera realizar, com o acompanhamento remoto dos técnicos da
CONTRATANTE, testes de operagdo para constatar que a solu¢do foi

devidamente instalada e configurada de acordo com o cenario requerido pela




CONTRATANTE, periodo este ndo excedente a 48 horas.
6. Apds a reunido final de Go-live, o suporte, bem como abertura de

chamados e sustentagdo relacionados a ferramenta ¢ de responsabilidade da

CONTRATANTE e do FABRICANTE
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