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MAPA DE GERENCIAMENTO DE RISCOS

INTRODUCAO

O gerenciamento de riscos das contratacdes de TIC fazem parte de um Mapa de
Gerenciamento de Riscos que deve abranger todas as fases da contratacao de solugdes de TIC.
Considerando o apetite de risco do 6rgdo e em harmonia com a Politica de Gestao de Riscos do
orgao prevista na Instru¢do Normativa Conjunta MP/CGU n° 1, de 10 de maio de 2016.
Considerando/contendo:

Sele¢ao de Fornecedor: Proceder as acdes de gerenciamento dos riscos e atualizar o
Mapa de Gerenciamento de Riscos;

Gestao do Contrato: Reavaliar riscos identificados em fases anteriores e atualiza¢des de
suas acoes de tratamento, identificacdo, analise, avaliacao e tratamento de novos riscos.

Esse documento deve ser juntado aos autos do processo administrativo da contratag¢do pelos
menos: ao final da elaboragdo do Termo de Referéncia ou Projeto Basico, ao final da fase de
Selecao do Fornecedor, uma vez ao ano, durante a gestdo do contrato e apds eventos relevantes.

Referéncia: Art. 38 IN SGD/ME n° 1, de 2019.

O gerenciamento de riscos permite a identifica¢do, avaliagdo e gerenciamento dos riscos
relacionados a contratagdo. Os riscos devem ser gerenciados analisados nas trés fases da
contratagdo de solugdes de TIC:

Riscos da fase de Planejamento
Riscos da fase de Selecao de Fornecedor
Riscos da fase de Gestao do Contrato;

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, o
impacto que este evento produzira, os possiveis danos potenciais em caso de acontecimento,
possiveis agdes preventivas e contingéncias, bem como a identificacao de responsaveis por estas
acoes.

Antes de prosseguirmos, vamos nivelar nossa compreensao sobre os dois conceitos:
Impacto: A extensdo em que o risco, se acontecer, afetara o projeto. Em outras palavras,
impacto ¢ o tamanho do estrago que o risco podera causar, caso se confirme.
Probabilidade: A chance do risco ocorrer dentro de um periodo de tempo
pré-determinado, normalmente o tempo de duracdo do projeto.
Apos a identificagdo e classificagdo dos riscos, executou-se uma analise qualitativa e
quantitativa.
A andlise qualitativa dos riscos foi realizada por meio da classificacdo escalar da
probabilidade e do impacto, conforme as tabelas de referéncia 1 e 2 apresentadas a seguir.

Tabela 1-Matriz de referéncia de probabilidade dos riscos
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PROBABILIDADE
Descrigao Peso | Defini¢ao da Classificagdo da probabilidade/Frequéncia
. . Evento extraordindrio para os padrdes conhecidos da gestdo e operacao do
Muito Baixa |1 p p & perag
processo
Baixa ) Evento casual, inesperado. Muito embora raro, hé histérico de ocorréncia
conhecido por parte de gestores e operadores do processo
Médio 3 Evento esperado, de frequéncia reduzida, e com historico de ocorréncia
parcialmente conhecido
Alta 4 Evento usual, corriqueiro. Devido a sua ocorréncia habitual, seu histérico
¢ amplamente conhecido por parte de gestores e operadores do processo
Evento se produz muitas vezes, se repete seguidamente, de maneira
. assidua, numerosa e ndo raro de modo acelerado. Interfere de modo claro
Muito Alta |5 . . .
no ritmo das atividades, sendo evidentes mesmo para os que conhecem
pouco o processo.

Tabela 2 - Matriz de referéncia de impacto dos riscos

IMPACTO
Descrigao l;es Defini¢ao do impacto causado/Frequéncia
Mqlto 1 | Nao afeta os objetivos/Execuc¢do do processo
Baixo
Baixo 2 | Torna duvidoso seu Atingimento
Médio 3 | Torna Incerto
Alto 4 | Torna Incompativel
Muito Alto |5 | Capaz de impedir alcance
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A andlise quantitativa dos riscos consiste na classificacdo conforme a relacdo entre a
probabilidade e o impacto, tal classificagdo resultara no nivel do risco e direciona as agdes
relacionadas aos riscos durante a fase de planejamento e gestao do contrato. A tabela 3 apresenta
a Matriz Probabilidade x Impacto, instrumento responsavel pela definicdo dos critérios
quantitativos de classificacdo do nivel de risco segundo Plano Institucional de Gestdo de Riscos
e Controles Internos da Universidade Federal da Fronteira Sul (Instru¢do Normativa n°
9/PROPLAN/UFFS/2017).

Tabela 3 - Matriz Probabilidade x Impacto

=
=
Matriz de Riscos =
; oz Nivel de Tratamento de Risco
ST VI R
% |2 | =
Qo 19 |0 (]
11 2| 3] 4|5
- | Muito alta 5| 5(10 lEviiar— de 16 a 25
;?.J- Alta 4|1 4| 812 Tratar e Transferir - de 9 a 15
2 |Media 3| 3| 8] 9| 12|15 Aceitar -de1a8
& |Baixa 2| 2| 46| 8|10
® | Muito Baixa 11 1| 2| 3| 4|5

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regiao
da matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel de risco ¢
entendido como baixo. Se estiver na regido amarela, entende-se como médio. Ja na regido
vermelha, entende-se como nivel de risco alto.

2 - IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela 4 apresenta a sintese dos riscos identificados e classificados neste documento.

Tabela 4 - Sintese dos riscos envolvidos na contratacao da solucao

Relacionado Nivel de
Id Risco o) Pl I Risco
) (PxI)
.. . ~ Planejamento da
RO1 | Atraso no processo administrativo de contratagéo ~ 2 4 8
Contratacao
Auséncia de recursos orgamentarios ou financeiros.| Planejamento da
RO2 ~ ~ 3 4 12
para a contratagao Contratacdo
Falta de clareza pelo requisitante quanto as demandas a| Planejamento da
RO3 ; . ~ 1 3 3
serem desenvolvidas e mantidas Contratacdo
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Atraso ou suspensdo no processo licitatorio em face de Selegdo do
RO4 [. ~ 3 4 12
impugnagdes Fornecedor
RO5 Fracasso da Licitagdo ou ocorréncia de Licitagdo Selegdo do 3 4 12
Deserta Fornecedor
Valores licitados superiores aos estimados para a Selegdo do
R0O6 ~ . 3 4 12
contratagdo dos servigos Fornecedor
Divergéncias textuais no edital, Termo de Referéncia e Selecgdo do
RO7 | . 3 4 12
minuta de ata Fornecedor
. . . Gestao Contratual e
Auséncia de recursos or¢amentarios ou financeiros para ~
RO8 a sustentagdo da solugdo Solugdo 3 3 £
¢ ¢ Tecnologica/Gestao
RO9 | Atraso na entrega dos equipamentos e acessorios Gestdo Contratual | 3 4 12
R10 |Dependéncia de fornecedor da tecnologia Gestdo do Contrato | 2 2 4

Legenda: P — Probabilidade; I — Impacto.
! 4 qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solugdo Tecnoldgica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou

subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matemadticos
(ISO/IEC 31000:2009, item 2.19).

? Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

* Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinacdo das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso
Xi).

3 — AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco | Risco: Atraso no processo administrativo de contratagao
a Probabilidade: | baixo (2)
Impacto: Alto (4)
Dano 1: Atraso na contratagdo e consequente indisponibilidade de sistemas por
) falta de equipamentos para a compor a solugao
Dano 2: Indisponibilidade da solug¢do a comunidade académica dentro do prazo
esperado
Tratamento: |Aceitar
Id Acao Preventiva Responsavel
Elaboracao dos documentos do processo licitatdrios de Equipe de
1 |contratagdao seguindo as normas vigentes, para evitar falhas na Planejamento da
licitagdo Contratagao
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2 |Evidenciar no Termo de Referéncia o prazo para inicio da Equipe de
prestacao do servigo e entrega dos equipamentos Planejamento da
Contratacao
e Equipe de
Observar falhas de outros processos licitatorios com o .
3 X o, Planejamento da
mesmo objeto e evita-las ~
Contratacao
Realizada a consulta prévia a cerca de enquadramento contéabil Equipe de
4 |dos itens junto a instancias responsaveis, disponibilidade Planejamento da
financeira e Contratacao
Id Acao de Contingéncia Responsavel
Alocacao integral da Equipe de Planejamento da Contratagao na Instancias
1 |resposta e mitigacdo das causas que originaram o atraso no diretivas da
processo UFFS
2 [Mitigagdo e eliminagdo das causas que obstruem o processo Setor de licitagdo
Risco [Risco: Auséncia de recursos orcamentarios ou financeiros para a contrata¢ao
2 o (1
L Probabilidade: | Média(3)
Impacto: Alto (4)
Dano 1: Indisponibilidade da solu¢ao a comunidade académica
Tratamento: |Tratar
Id Aciao Preventiva Responsavel
Equipe de
1 [Alinhar a solu¢do com o planejamento institucional Planejamento da
Contratacado
2 |Na elaboragdo do planejamento da contratacdo fazer pesquisas de Equipe de
precos mais proxima da realidade se adequando ao or¢amento Planejamento da
Contratagao
3 |Realizada consulta prévia acerca da disponibilidade orgamentaria Equipe de
para a solugdo. Planejamento da
Contratacao
Id Acao de Contingéncia Responsavel
Andlise das discrepancias nos precos praticados para chegar Equipe de
1 |aum valor estimado exequivel Planejamento da
Contratacao
5 Revisar os itens descritos, revisar os orcamentos recebidos e Equipe de
observar precos de outras licitagdes Planejamento da
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Contratacao
Analisar as causas e tomar as providéncias cabiveis para a Instancia
3 |aquisi¢do Administrativa
institucional

Risco | Risco: Falta de clareza pelo requisitante quanto as demandas a serem
03 desenvolvidas e mantidas
Probabilidade: | Muito Baixa (1)
Impacto: Médio (3)
Dano 1: Especificagdo inconsistente da solugdo
Dano 2 Aquisi¢do de equipamentos e servigos inadequados para a demanda
Tratamento: |Aceitar
Id Aciao Preventiva Responsavel
Participagdo da area requisitante na equipe de Planejamento da Equlpe de
1 N Planejamento da
Contratacao ~
Contratacao
Realizagdo de planejamento da contratagdo levando com bases Equlpe de
2 N Planejamento da
outras contratagdes ~
Contratacao
Id Acéo de Contingéncia Responsavel
Adotar o modelo de aquisi¢dao de equipamentos e acessorios Equipe de
1 |baseado em Registro de Pregos Planejamento da
Contratacao
Definir um cronograma de implantacao da solu¢ao com o Equipe de
2 |proposito de minimizar os impactos financeiros da aquisi¢ao Planejamento da
Contratacao
Risco | Risco: Atraso ou suspensao no processo licitatorio em face de impugnagdes
L Probabilidade: | Média (3)
Impacto: Alto (4)
Dano 1: Atraso na contratagdo e consequente indisponibilidade de equipamentos
) para a compor a solugao.
Dano 2 Indisponibilidade da solugdo para utilizagdo dos equipamentos
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Tratamento: Tratar
Id Acao Preventiva Responsavel
- . Equipe de
Ser claro e objetivo quanto aos procedimentos .
1 SO Planejamento da
licitatérios adotados ~
Contratacao
2 | Definigao dos critérios de selecao de fornecedores com respaldo Equipe de
na jurisprudéncia dos 6rgaos de controle Planejamento da
Contratacado
. N . . N Equipe de
Verificagdo do teor de impugnagdes e recursos em contratagdes .
3 o Planejamento da
similares N
Contratacao
Estrita observancia as recomendagdes da area juridica do Equipe de
4 | o6rgao/entidade Planejamento da
Contratacao
Id Acao de Contingéncia Responsavel
1 |Revisar o edital Setor de licitagao
Mitigacdo e eliminacdo das causas que obstruem o processo Equipe de
2 |licitatorio Planejamento da
Contratacao
Risco | Risco: Fracasso da Licitagdao ou ocorréncia de Licitacao Deserta
05 - 1
Probabilidade: | Média (3)
Impacto: Alto (4)
Dano 1: Atraso na contratagdo e consequente indisponibilidade de equipamentos
) para compor a solugao.
Dano 2: Indisponibilidade da solugdo para utilizagao dos equipamentos
Tratamento: Tratar
Id Acio Preventiva Responsavel
. . o . Equipe d
Realizar especificacdo técnica detalhada dos equipamentos e quipe ce
1 . ;o Planejamento da
acessorios, compativeis com as encontradas no mercado ~
Contratacao
Estrita observancia as recomendag¢des da area juridica do Equipe de
2 | d6rgao/entidade Planejamento da
Contratacao
3 |Realizada levantamento de precos junto a empresas Equipe de
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especializadas no ramo. Planejamento da
Contratacao
Id Acéo de Contingéncia Responsavel
1 |Revisar o Edital Setor de licitagao
Mitigacdo e eliminagdo das causas que obstruem o processo Equipe de
2 |licitatorio Planejamento da
Contratagao
Risco | Risco: Valores licitados superiores aos estimados para a aquisi¢ao dos
06 equipamentos
Probabilidade: | Média (3)
Impacto: Alto (4)
Dano 1: Atraso na contratacdo e consequente indisponibilidade de equipamentos
) para compor a solugao.
Dano 2: Indisponibilidade da solugdo para utilizagdo dos equipamentos
Tratamento: |Mitigar
Id Acao Preventiva Responsavel
1 [Realizar as cotagdes de pregos de equipamentos e acessorios Equipe de
observando criteriosamente as especificagoes Planejamento da
Contratacao
Estrita observancia as recomendag¢des da 4rea juridica do Equipe de
2 |6rgao/entidade. Planejamento da
Contratacao
Realizada consulta diretamente com fornecedores especializados Equipe de
3 |noramo Planejamento da
Contratacao
Id Acéo de Contingéncia Responsavel
1 Analise das discrepancias nos pregos praticados para chegar a um Setor de
valor estimado exequivel Licitagdo
5 Observar os orgcamentos, excluindo aqueles com indicios Setor de
de falhas ou imprecisdes Licitagdo
Risco [Risco: Divergéncias textuais no edital, Termo de Referéncia e minuta de ata
07 . L1
Probabilidade: | Média (3)

10
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Impacto: Meédio (4)
Dano 1: Pedidos de esclarecimentos ou impugnagdes ao Edital
Dano 2: Atraso no atendimento das necessidades da Instituigao
Tratamento: |Mitigar
Id Acao Preventiva Responsavel
1 | Verificar a inconsisténcia entre TR e Edital Equipe de
Planejamento da
Contratacao
Estrita observancia as recomendagdes da area juridica do Equipe de
4 |o6rgao/entidade. Planejamento da
Contratacao
Id Acao de Contingéncia Responsavel
1 Verificar a divergéncia e solicitar justificativa e providéncias Setor de
cabiveis a unidade demandante Licitag¢ao
) Adequar o TR e o Edital de acordo com as recomendagdes da Setor de
area juridica Licitacao
Risco [Risco: Auséncia de recursos orcamentarios ou financeiros para a sustentagao
08 da solugao
Probabilidade: | Média (3)
Impacto: Médio (3)
Dano 1: Descontinuidade da solucao
Dano 2: Obsoletismo do parque de equipamentos
Tratamento: | Mitigar
Id Aciao Preventiva Responsavel
1 [Alinhar a solu¢do com o planejamento institucional Equipe de
Planejamento da
Contratacao
Apresentar os custos de sustentacao da solucao durante a fase de Equipe de
2 |ETP Planejamento da
Contratacao
3 |Fazer a alocagdo orcamentéria anual no planejamento Requisitante/Inst
institucional para a sustentagdo da solugao ancias diretivas
da UFFS

11
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Id Acao de Contingéncia Responsavel
1 Incluir os gustqs dg sustentacdo da solugdo no planejamento Requisitante
financeiro institucional
Risco [Risco: Atraso na entrega dos equipamentos e acessorios
09 }
Probabilidade: | Média (3)
Impacto: Médio (4)
Dano 1: Indisponibilidade da solug@o para a comunidade académica dentro do
) prazo esperado
Tratamento: |Mitigar
Id Acio Preventiva Responsavel
1 |Prever locais e prazos de entrega Equipe de
Planejamento da
Contratacao
2 | Prever e sangdes Equipe de
Planejamento da
Contratacao
Id Acao de Contingéncia Responsavel
1 Acompanhamento dos prazos e entregas Equipe de Gestao
contratual
Notificagdo formal da empresa contratada para cumprimento do | Area requisitante
2 |prazo de execugao contratual
3 Aplicar sangdes previstas Equipe de Gestdo
contratual
Risco [Risco: Dependéncia de fornecedor da tecnologia
10 :
Probabilidade: | Baixa
Impacto: Baixo
Dano 1: Atraso em um processo de acionamento da garantia
Dano 2: Falha em série que gere necessidade de recall
Tratamento: |Aceitar

12
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Id

Acao Preventiva Responsavel

Validar a aquisi¢ao destes equipamentos em outros 6rgaos da

APF

Equipe de
Planejamento da
contratagao

Garantia com entrega definida em contrato

Equipe de
Planejamento da
contratagao

Id

Acao de Contingéncia Responsavel

Ter no estoque equipamentos capazes de assumir o controle em

caso de falha

Equipe de
Planejamento da
contratagdo/Equip
e de Gestdo
Contratual

Tomar medidas legais, previstas no Termo de Referéncia e nas
cldusulas contratuais

Equipe de
Planejamento da
contratagdo/Equip
e de Gestdo
Contratual

4 - ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Espago para registro e acompanhamento das agdes de tratamento dos riscos. Este espago ¢
destinado aos eventos relevantes relacionados ao gerenciamento de riscos.

Data Id. Risco | Id. Acdo Registro e acompanhamento das acdes de tratamento dos riscos

A equipe de planejamento da contratagdo se reuniu e alinhou as atividades a

10/05/2022 ROI P1.P2, P4 fim de manter a clareza e aco.mpanh.ament‘os. dosA processos. E foi a}nexado
no processo as consultas realizadas junto as instancias administrativas
competentes.
A equipe de planejamento da contratagdo realizou o alinhamento da solugéo

10/05/2022 RO2 P1,P3 |ao planejamento institucional e PAC. E foi realizada nova consulta informal
acerca da disponibilidade or¢gamentaria para atender a solugao

10/05/2022 RO3 P1P2 A’eqllnpe de plapej amento da c.optratftgao se reuniu e revisou o Estpdo
Técnico Preliminar com a participagdo de integrantes da area requisitante

10/05/2022 RO4 P1 A equipe de planejamento da contratagdo se reuniu e alinhou as atividades a
fim de manter a clareza e acompanhamentos dos processos

10/05/2022 ROS5 P1,P2, P3 [ A equipe de planejamento da contratagdo se reuniu e alinhou as atividades a
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fim de manter a clareza e acompanhamentos dos processos.

10/05/2022

RO6

P1

A equipe de planejamento realizou cotagdes observando as especificagdes
dos equipamentos e acessorios a fim de obter o valor adequado

10/05/2022

RO7

P1

A equipe de planejamento da contratagdo se reuniu e alinhou as atividades a
fim de manter a clareza e acompanhamentos dos processos

10/05/2022

RO8

P1,P2

A equipe de planejamento da contratagdo realizou o alinhamento da solugao
ao planejamento institucional e PAC e apresentou os custos de sustentagao
da solugao

10/05/2022

R0O9

P1,P2

A equipe de planejamento informou a chefia superior e necessidade
de indicacdo de servidores atuantes nas atividades relacionadas aos
itens no processo de compra para a equipe de Fiscalizacdo do
contrato ou acompanhamento.

Apontada ainda, pela equipe de planejamento a necessidade de
atualizagdo e acompanhamento dos riscos pela futura equipe de
gestdo de contrato bem como pelas providéncias cabiveis.

12/11/2021

R10

P1,P2

A equipe de planejamento e gestdo de contrato possui plano de
contingéncia e continuidade de negocio departamental. Apontada
ainda a necessidade de acompanhamento contratual € possivel
acionamento nas instancias legais.

5 - APROVACAO E ASSINATURA

APROVACAO E ASSINATURA

Em cumprimento ao disposto § 5° do art. 38 da IN SGD/ME n° 01/2019, deve ser
assinado pela Equipe de Planejamento da Contratacdo, nas fases de Planejamento da Contratagao
e de Sele¢dao de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase de Gestao do
Contrato Sendo:

Para as fases de Planejamento da Contratagdo e de Selecdo de Fornecedores a equipe foi
instituida pela PORTARIA N° 453/PROAD/UFFS/2021.

INTEGRANTE TECNICO - TITULAR INTEGRANTE REQUISITANTE
Assinado digitalmente Assinado digitalmente
Marcos Eugénio Dietrich Flavio Humberto Testa

SIAPE: 2126948

SIAPE:2388204

INTEGRANTE TECNICO INTEGRANTE Técnico
Assinado digitalmente Assinado digitalmente
Michel Arcari Tiago Tadeu Nunes de Jesus
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SIAPE: 2165290

SIAPE: 1153548

INTEGRANTE ADMINISTRATIVO

Assinado digitalmente

Renato Tonello
Administrador
SIAPE: 1668717

Registros de data e hora impressas digitalmente pelo sistema
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